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Plate-forme de sécurité des points finaux

Sécurité, visibilité et fonctions de gestion réunies en une plate-forme unique et évolutive

La gestion des systéemes de réseau en vue d'assurer la sécurité des points finaux est
plus difficile que jamais. Les entreprises doivent jongler entre la distribution et la mise a
jour des logiciels, la gestion des actifs, une disponibilité constante et la sécurisation des
données sur tous les clients et serveurs. Elles doivent en outre relever le défi consistant
a gérer les nouvelles tendances technologiques, telles que la mobilité du personnel, les
initiatives pour une informatique écologique, les outils de collaboration Web 2.0 et les sites
de réseaux sociaux, tout cela au sein d'une économie qui exige des colts moins élevés. Les
entreprises doivent relever un autre défi : utiliser ces outils de maniere efficace afin de
faire fonctionner leurs affaires tout en sécurisant leurs points finaux face aux programmes
malveillants de plus en plus sophistiqués.

La disponibilité accrue de nouvelles applications de points finaux sensibles pour les
entreprises a créé des failles exploitables par les programmes malveillants. Les points finaux
sont ainsi devenus les points du réseau présentant le plus de risques. La sécurité des points
ne fait généralement pas partie des nouvelles pratiques commerciales requises aujourd'hui
sur le lieu de travail. Chaque année, les deux tiers des points finaux d'entreprises risquent
une infection par des programmes malveillants.*

Pour lutter contre les dangers qui menacent les points finaux, les entreprises associent
souvent des produits de sécurité a des produits de gestion des systémes pour créer une
défense plus forte. Mais cette approche morcelée offre peu de visibilité et de controle et
diminue la capacité de I'entreprise a faire appliquer les regles au niveau des points finaux
pour assurer une protection efficace. Lorsque les menaces ou les besoins de I'entreprise
évoluent, des mois peuvent étre nécessaires au déploiement de produits supplémentaires
aupres des points finaux de I'entreprise. Ce délai crée une faille de sécurité critique qui
expose l'entreprise a des risques.

VISIBILITE INSTANTANEE ET CONTROLE DE TOUS LES POINTS FINAUX

La plate-forme de sécurité des points finaux de Trend Micro réduit la complexité en distribuant
une puissance informatique aux points finaux par le biais d'un agent intelligent, qui assure un
niveau de visibilité et de contréle sans précédent. Une technologie a serveur, agent et console
uniques assure un point de contrdle unifié pour la gestion des points finaux basée sur des
stratégies. L'infrastructure haute performance simplifie la protection des grandes sociétés, des
environnements répartis et méme des employés distants, quelle que soit la connectivité. Les
entreprises bénéficient d'avantages significatifs en termes de vitesse, de flexibilité et d'évolutivité,
tout en réduisant les colts d'infrastructure et de maintenance associés a la gestion traditionnelle
des systemes et de la sécurité.

CONGU POUR EVOLUER EN FONCTION DES BESOINS DE VOTRE ENTREPRISE

A la base de la solution, la plate-forme de sécurité des points finaux crée une infrastructure
unique pour la gestion de la sécurité et des systémes. Les entreprises peuvent alors personnaliser
leur solution en sélectionnant les modules de plate-forme spécifiques prenant en charge leurs
environnement uniques de points finaux et en déployant facilement la fonctionnalité de gestion
de la sécurité et des systémes dont ils ont besoin pour tous leurs points finaux. Ainsi, lorsque
les menaces ou les besoins de l'entreprise évoluent, de nouveaux modules peuvent étre
déployés rapidement, ce qui réduit la durée de I'implémentation auprés de tous les points finaux
a seulement quelques jours ou quelques heures, et non plus des semaines ou des mois. Forte de
son architecture évolutive qui prend en charge jusqu'a 250 000 utilisateurs sur un seul serveur de
gestion, la plate-forme de sécurité des points finaux permet aux équipes en charge de la sécurité
et de I'administration des systemes de sécuriser leurs points finaux de maniére centralisée, en
toute confiance et avec précision, tout en réduisant la complexité et les risques et en réalisant
des économies.
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LOGICIEL

Points de protection
* Clients

* Serveurs

* Ordinateurs portables

Protection contre les menaces

* Antivirus

* Anti-spyware

* Anti-rootkit

* Protection contre les menaces Web
« Patchs de vulnérabilité

* Perte de données

PRINCIPAUX AVANTAGES

Assure une visibilité et un contréle
absolus

» Offre une visibilité en temps réel de toute
I'entreprise au niveau de la sécurité et
des opérations

» Gére les ordinateurs portables de
maniére transparente quelle que soit la
connectivité réseau ou Internet

Accélére votre protection

* Diminue la durée des actions de gestion
qui ne prennent plus que quelques
heures ou quelques jours, et non plus
des semaines ou des mois

 Déploie rapidement une nouvelle
protection via une architecture modulaire

Améliore I'efficacité de la gestion

« Aide les organisations a respecter leurs
accords de niveau de service et a se
conformer aux exigences réglementaires

» Diminue le nombre d'outils et les codts
de licence grace a une consolidation des
services

* Osterman Research. A Cloud-Client
Architecture Provides Increased Security
at Lower Cost. Janvier 2009

Page 1sur 2



TREND MICRO | PLATE-FORME DE SECURITE DES POINTS FINAUX

FONCTIONNALITES DE LA PLATE-FORME DE SECURITE DE POINTS FINAUX

Agent de la plate-forme de sécurité des points finaux

« Utilise un seul agent multifonction qui alimente une infrastructure intelligente basée sur un systeme
réparti et qui fonctionne a partir d'un serveur central

» Assure une sécurité constante et en temps réel, le traitement des stratégies, des restaurations, des
validations et la génération de rapport

» Nécessite seulement entre 2 et 4 Mo de mémoire de systeme de points finaux et utilise moins de 2 %
du processeur hote

* Applique les stratégies, méme pour les périphériques distants du réseau de I'entreprise

» Prend en charge les requétes on-the-fly et les actions de gestion grace a une communication chiffrée
entre I'agent et le serveur

Serveur de plate-forme de sécurité des points finaux
» Geére plus de 250 000 points finaux avec un serveur de gestion unique

» Héberge la console de gestion avec des fonctionnalités de stratégie et des outils de génération de
rapports et d'analyse

» Prend en charge la synchronisation multiserveur automatique et les services permanents méme en
cas d'événements perturbateurs

« Utilise une infrastructure de sécurité intégrée pour publier des stratégies et rassembler des données
- Etablit des normes de configuration et des références pour les différents groupes de clients gérés

Messages de stratégie de plate-forme de sécurité des points finaux
» Transmet des informations de stratégie entre les agents et les environnements serveur

» Permet I'utilisation de scripts simples pour la création de stratégies et |'utilisation de criteres logiques
pour déclencher des actions spécifiques

» Donne aux entreprises la possibilité de choisir entre les différentes stratégies proposées et de
personnaliser leur propre stratégie

« Offre une authentification sécurisée et un suivi des audits

Relais de plate-forme de sécurité des points finaux

« Servent de points de communication et d'agrégation ainsi que de zones de préparation des données
pour les messages de stratégie et le contenu de patch ou de restauration

» Permettent a tout ordinateur d'étre désigné pour superviser les taches telles que la découverte
d'actifs, les scans, le téléchargement de patchs et autres, sans impact supplémentaire sur I'hote

» Réduisent les besoins en bande passante et offrent une redondance de plate-forme
» Fonctionnent avec les périphériques quels que soient leur emplacement ou leur fiabilité réseau

» Optimisent les ressources du réseau avec la possibilité de mettre en cache, d'interrompre et de
redémarrer les mises a jour client

MODULES DE LA PLATE-FORME DE SECURITE DE POINTS FINAUX

Module de protection principal

» Offre un ensemble de fonctionnalités de prévention et de suppression des programmes malveillants,
y compris pour la protection contre les spywares

* Empéche les utilisateurs et les applications d'accéder a du contenu Web malveillant

« Dispose des nouveaux outils d'évaluation de réputation des fichiers et des sites Web de Trend Micro
au sein du réseau innovant Smart Protection Network, avec une architecture Internet-client

» Déplace les fichiers de signatures des programmes malveillants et les évaluations de réputation de
sites Web sur Internet pour diminuer la gestion des mises a jour et la charge pour les points finaux

» Demande des informations en ligne sur les menaces pour une protection immédiate sans mises a jour
distribuées

Module de protection Web

« Utilise I'outil d'évaluation de réputation des sites Web au sein du réseau innovant Smart Protection
Network

* Empéche les utilisateurs et les applications d'accéder a du contenu Web malveillant en temps réel

Module de gestion des patchs

« Offre des capacités de patch pour de multiples systemes d'exploitation ainsi qu'une protection pour de
nombreux logiciels

« Assure le maintien des fonctionnalités pour de faibles bandes passantes ou des réseaux d'envergure
internationale en augmentant le taux des installations de patchs réussies dés la premiere tentative

« Offre une visibilité en temps réel pour assurer une protection a jour avec des rapports détaillés sur le
déploiement et l'installation des patchs
Module de prévention contre les fuites de données

* Protége les données contre toute perte accidentelle et contre le vol en assurant la confidentialité et
l'intégrité des informations sensibles

« Associe I'application des stratégies au niveau des points finaux a une technologie d'empreinte digitale
haute précision et une méthode de correspondance de contenus.
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CONFIGURATION SYSTEME REQUISE

Configuration systéme et serveur
requise

Systemes d'exploitation pris en charge par
le serveur de gestion de la plate-forme de
sécurité des points finaux

» Windows 2000 Server SP 2+/2003/2008

Configuration requise pour le serveur de
gestion de la plate-forme de sécurité des
points finaux

» SQL Server 2000 SP4/2005

Systémes d'exploitation pris en charge par
la console de la plate-forme de sécurité
des points finaux

L'un des systémes d'exploitation suivants :
» Windows XP/2000/2003 Vista/2008
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