
Sécuriser votre univers Internet

ANTISPAM ANTI-PHISHING
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Trend Micro™

Email Reputation Services   
Bloque les menaces de messagerie avant la passerelle 

Les menaces de messagerie connaissent une forte augmentation. Les messages 
de spam, spywares, attaques de phishing, réseaux de zombies, ordinateurs 
zombies, attaques ciblées par messagerie électronique et les attaques de 
menaces combinées affectent non seulement la productivité des employés, mais 
compromettent également la sécurité des réseaux d'entreprise. Parallèlement, 
les ressources administratives et les budgets sont surchargés et les systèmes de 
sécurité en place sont exploités au maximum. 

Trend Micro Email Reputation Services arrête jusqu'à 80 pour cent des spams et autres menaces 
de messagerie à leur source, avant qu'ils n'atteignent la passerelle et envahissent l'infrastructure de 
messagerie. Email Reputation Services présente le taux de détection le plus élevé parmi les services 
d'évaluation de réputation de messages électroniques1 et constitue la seule solution proposant une 
console d'administration qui donne accès à des rapports et permet de gérer activement les menaces 
de spams et les menaces de messagerie combinées. En constituant une première couche de sécurité 
hautement efficace qui prend en charge de nombreux agents de transfert de messages (ATM), ces 
services viennent compléter votre système de sécurité de messagerie actuel et réduire de manière 
significative l'impact des spams au niveau de la passerelle, permettant ainsi une efficacité optimale 
de votre système de sécurité de messagerie. 

CARACTÉRISTIQUES PRINCIPALES

Complète votre système de sécurité de messagerie actuel 
• Propose plusieurs options de déploiement pour répondre à vos besoins
• S'installe via une configuration simple de l'agent de transfert de messages (ATM)
• Vient compléter les autres systèmes de sécurité de messagerie en offrant une première couche 

de protection
• Arrête jusqu'à 80 pour cent des spams et autres menaces de messagerie
• S'adapte facilement pour lutter contre le nombre croissant de spams
• Ne requiert aucun matériel ou logiciel supplémentaire, ni de réglage manuel

Intercepte les menaces à la source
• Vérifie les adresses IP de messagerie dans une base de données de sources de spams connues
• Identifie les nouvelles sources de spam en temps réel
• Utilise des évaluations de réputation pour plus d'1,6 milliard d'adresses IP 
• Surveille et actualise en permanence les évaluations de réputation
• Évalue les adresses IP en fonction de leur comportement, leur champ d'activité, leur historique et 

d'échantillons de spams

N'exige pas de gestion continue 
• Fournit une protection qui ne requiert pas de maintenance tout en permettant une gestion active 

en cas de besoin
• Fournit une console d'administration Web intuitive 
• Dispose de paramètres de réputation pour facilement configurer les niveaux de blocage des 

spams  
• Crée des listes d'expéditeurs approuvés et bloqués avec des menus déroulants faciles d'utilisation 

pour les pays et FSI
• Génère des rapports détaillés sur le trafic de spams, l'efficacité des services et l'évolution des 

spams au niveau international

SERVICES

Points de protection
• Passerelle

Protection contre les menaces
• Spams
• Attaques de phishing
• Ordinateurs zombies et réseaux 

de zombies
• Ordinateurs zombies
• Menaces combinées

PRINCIPAUX AVANTAGES

• Bloque le spam à sa source, avec 
un taux de détection allant jusqu'à 
80 pour cent et un taux de faux positifs 
pratiquement nul

• Offre une configuration simple, une 
évolutivité élevée, et des frais de 
maintenance réduits

• Fournit une gestion aisée grâce à une 
console d'administration Web 

• Vient compléter l'infrastructure existante
• Réduit le coût de possession et 

l'utilisation des ressources informatiques

Choix d'options de services
• Email Reputation Services Standard
• Email Reputation Services Advanced
• Email Reputation Services Hosted

Offres de produits intégrés
• InterScan™ Messaging Security Suite
• InterScan™ Messaging Security Appliance
• InterScan™ Messaging Hosted Security
• InterScan™ Gateway Security Appliance
• InterScan™ VirusWall™

• Spam Prevention Solution

1  Tests de performance indépendants sur les solutions antispam menés par Opus One, Inc. www.opus1.com/www/whitepapers/antispamfeb2007.pdf
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TREND MICRO  I  Email Reputation Services

Trend Micro Threat Prevention Network
La solution Trend Micro Email Reputation 
Services est issue du service de haute qualité 
de Trend Micro Threat Prevention Network, 
une équipe internationale de spécialistes en 
matière de spams qui recherchent, collectent 
et distribuent des évaluations de réputation 
des adresses IP. Ces spécialistes hautement 
qualifiés surveillent en permanence l'activité 
des spams, fournissent des informations sur 
les sources de spam, vérifient la précision 
des évaluations de réputation et travaillent en 
association avec les entreprises afin d'identifier 
correctement les auteurs de spam. Pour obtenir 
des informations supplémentaires, visitez le site 
suivant : www.trendmicro.com/services/tpn/

©2007 Trend Micro Incorporated. Tous droits réservés. Tous les noms 
de produits et services, ainsi que les slogans de la société Trend 
Micro sont des marques commerciales ou déposées de Trend Micro 
Incorporated. Les autres marques et noms commerciaux sont la 
propriété de leurs titulaires respectifs. 
[DS02_ERS_070726FR]

www.trendmicro-europe.com

ATM compatibles

Pour Microsoft™ Windows™, Linux™ou Sun™ Solaris™

• �Trend Micro Email Reputation Services Standard prend actuellement en charge tous les agents de transfert 
de messages (ATM) cités ci-dessous et Email Reputation Services Advanced prend actuellement en charge 
les ATM indiqués en gras. 

• Pour obtenir une liste actualisée, consultez le site Web

4 ème Dimension WebSTAR V
Aladdin eSafe
Alt-N Mdaemon
Bizanga IMP
Borderware MXtreme
Pare-feu Cisco ASA avec CSC-SSM
Clearswift MailSweeper
CMS Praetor
Critical Path Memova Anti Abuse
Deerfield VisNetic Mail Server
Eudora Internet Mail Server
exim Internet Mailer
Fortinet Fortigate
Foundry
Gordano Messaging Server
GWAVA
Ipswitch Imail Server
IronPort 
Kerio Mail Server
Lotus Domino
Macintosh OS X Mail Server
Mailfrontier Gateway (acquis par SonicWALL)
McAfee™ WebShield

Microsoft Exchange 2003
Mirapoint (toute la gamme de produits est prise 
en charge)
NetIQ MailMarshal
OmniTI Ecelerity
Openwave Edge GX
Postfix
Proofpoint Protection Server
qmail
Secure Computing Sidewinder
Sendmail™ SonicWALL
SonicWALL
SpamAssassin
Sun ONE Messaging Server
Surfcontrol Email Filter
Sybari Antigen
Symantec™ AntiVirus pour passerelle SMTP
Symantec Firewall
Symantec, Mail Security for Microsoft Exchange
Tumbleweed MailGate
Watchguard SpamScreen
Xwall
ZixCorp Message Inspector

Email Reputation Services 
Le tableau ci-dessous compare les fonctions principales disponibles pour chaque niveau de services et pour les produits Trend 
Micro offrant des services de réputation de messagerie :

Caractéristiques principales Standard Advanced Hosted Produits Trend Micro

MÉTHODE D'ACCÈS AUX SERVICES Interrogation du 
serveur DNS

Interrogation du 
serveur DNS

Redirection MX Intégration

 
 

P
 
 
 

 
 
 
- 
 
 

P
 

par adresses IP, 
FSI, ou pays

par adresses IP, 
FSI, ou pays

P
 

-
-

 
 
 
P

 
 

P
 
 
 

 
 
 
P 
 
 

P
 

par adresses IP, 
FSI, ou pays

par adresses IP, 
FSI, ou pays

P
 

P
-

 
 
 
P

BASE DE DONNÉES DE 
RÉPUTATION
La plus grande base de données 
de réputation au monde bloque les 
spams avec un taux de faux-positifs 
quasiment nul
SERVICE DYNAMIQUE DE 
RÉPUTATION 
Détecte les comportements suspects 
en temps réel et protège contre les 
dernières sources de spam, y compris 
les ordinateurs zombies et réseaux 
de zombies
CONSOLE D'ADMINISTRATION
• Génération de rapports

• Listes d'expéditeurs approuvés 

• Listes d'expéditeurs bloqués 

• Rapports sur les réseaux de 
zombies

• Paramètres de réputation
• Suivi des messages
PROTECTION CONTRE LES 
MENACES COMBINÉES 
Bloque les virus véhiculés par 
e-mail, les spywares et programes 
malveillants afin d'alléger les tâches 
des solutions de sécurité pour 
passerelles
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