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EVALUATION DE ANTIVIRUS  ANTI-SPYWARE ~ ANTI-PHISHING CONTENU
LA REPUTATION INAPPROPRIE
DE SITES WEB

Trend Micro™

IM Security for Microsoft™
Office Communications Server

Protection instantanée pour la messagerie instantanée

De plus en plus de sociétés utilisent la messagerie instantanée pour connecter
employés, partenaires et clients en temps réel. Si la communication instantanée
est synonyme de productivité, elle représente aussi une nouvelle opportunité
pour les cybercriminels, leur permettant de travailler plus rapidement, de
répandre les logiciels malveillants, de tromper les victimes afin qu'elles visitent
des sites Web malveillants et de voler des données, et ce, en un instant. Compte
tenu de I'exposition instantanée aux menaces se propageant rapidement, une
protection instantanée est indispensable.

Trend Micro™ IM Security for Microsoft™ Office Communications Server (OCS) sécurise
les communications par messagerie instantanée au sein de votre entreprise en stoppant
instantanément les menaces. L'évaluation de la réputation de site Web, développée sur le
Smart Protection Network de Trend Micro, profite d'une architecture Internet-client unique
et de renseignements corrélés sur les menaces pour bloquer les liens vers des sites
malveillants avant qu'ils ne soient transmis. De plus, nos antivirus de premier plan, nos
nouveaux anti-spyware et nos protections de type « zero-day » s'associent pour repousser
les attaques plus vite, avant qu'elles ne causent des dommages. Le filtrage de contenu
flexible empéche également I'utilisation inappropriée de la messagerie instantanée et le
vol de données.

PRINCIPALES FONCTIONS

Nouveau ! Evaluation de la réputation des

sites Web

* Bloque les messages contenant des liens
vers des sites Web malveillants, avant qu'ils
n'atteignent les utilisateurs

Filtrage de contenu flexible

» Protége employés, partenaires et clients
contre le langage injurieux et le harcélement

* Empéche la perte de données sensibles en
filtrant les messages sortants

 Fournit une protection immédiate a I'aide de
renseignements constamment mis a jour sur
les menaces Web

* Empéche le vol de données ainsi que les
infections, invasions de réseaux et tout risque
nuisant a la réputation de I'entreprise

Administration réduite

 Simplifie la gestion en tirant profit d'OCS
Archive Manager, d'Active Directory et des
domaines SIP

» Nécessite moins de temps pour la définition
de stratégies de groupes, la configuration

Technologie primée de sécurité antivirus systéme et le déploiement des mises & jour

» Détecte et supprime les virus, chevaux de
Troie et vers

* Nettoie les messages infectés et les pieces
jointes, avant leur livraison

 Fournit une visibilité de toute I'entreprise avec
des rapports programmeés et en temps réel

Optimisé pour Microsoft Office

» Nouveau ! Stoppe les menaces de type zero- Communications Server

day grace a une technologie indépendante

. » Effectue des scans multiprocessus en temps
des signatures

réel, des scans programmeés et des scans

manuels

Nouveau ! Protection anti-spyware

spécialisée

» Stoppe les spywares au niveau du serveur
OCS avant gqu'ils ne puissent s'installer sur
les PC

* Empéche la perte de données, I'usurpation
d'identité et le non respect de la
réglementation

* Prend en charge les environnements 64 bits
pour de meilleures performances

» Prend en charge les derniéres plates-formes
Microsoft, dont OCS 2007
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LOGICIEL

Points de protection
» Serveur Ml

Protection contre les menaces
* Menaces Web

* Menaces de type zero-day

« Virus, vers, chevaux de Troie

* Spywares

« Attaques de phishing

* Perte de données

» Contenus inappropriés

PRINCIPAUX AVANTAGES

* Minimise le délai de protection
grace a une architecture Internet-client
permettant de bloquer les menaces plus
tot

» Déjoue les menaces a I'aide d'un triple
contréle : réputation, contenu, analyse
du comportement

» Stoppe tous les types de menaces Mi
pour empécher le vol de données, les
infections, les intrusions et la perte de
productivité

* Fournit une protection multicouches
pour un déploiement avec Portal Protect
et ScanMail Suite

» Réduit la charge de travail du
personnel informatique grace a
des performances optimisées et une
intégration plus étroite

Trend Micro™ Communication &
Collaboration Security

Protége vos communications et vos
systémes de collaboration Microsoft en
combinant quatre produits puissants :

Serveurs de messagerie instantanée
> IM Security

Serveurs de messagerie
>> ScanMail Suite

Serveurs de collaboration
>> Trend Micro PortalProtect™ for
Microsoft™ SharePoint™

Gestion centralisée
>> Trend Micro Control Manager™
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Trend Micro Communication & Collaboration Security protége vos systémes de communication et de collaboration de nouvelle
génération de fagon a ce que vous puissiez maximiser la productivité et minimiser le risque. De plus, grace a la gestion centralisée, aux
performances optimisées et a une intégration étroite a la plate-forme, elle réduit le travail d'administration.

Communication & Collaboration Security
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Internet Pare-feu Passerelles
Q;i;gggﬂi Gestioq i Serveur dg Serveur dg Serveur de . )
centralisée collaboration messagerie messagerie Points finaux
Trend Micro Trend Micro™ Trend Micro™ instantanée
Control PortalProtect™ ScanMail™Suite | Trend Micro™
Manager™ for Microsoft™ pour Microsoft™ | IM Security for
SharePoint™ Exchange Microsoft™ Office
Communications
Server

Trend Micro Communication & Collaboration Security fournit une défense impénétrable contre le
large éventail de menaces en points multiples et les vecteurs d'attaque.

Communlcatlon & Collaboration IM Security ScanMail Suite PortalProtect
Security

HAUTE PERFORMANCE,
ADMINISTRATION REDUITE

IM Security est construit sur les mémes

Point de protection Serveurs Ml ?ne;:::;r?: ci?{:;:rr:tﬂ,en technologies faisant de >»ScanMail™

5 i 5 ; Suite for Microsoft™ Exchange les
(EZ?I:ii;ISOCVSE @ reputation v leaders du marché. Les deu?( produits
Evaluation de la réputation du v fournissent une protection puissante et
courrier électronique : des performances optimisées, le tout pour
Antivirus v v v . une administration réduite.

Anti-spyware v v v :

Anti-spam v DEVELOPPEZ VOTRE PROTECTION
Anti-phishing v v * InterScan™ Messaging Security Suite
Filtrage de contenu et prévention des v v v * InterScan™ Web Security Suite

fuites de données « OfficeScan™ Client/Server Security

» Trend Micro™ Outbreak Prevention
Services

CONFIGURATION MINIMALE REQUISE POUR IM SECURITY

Configuration matérielle

* 512 Mo de RAM

* 1 Go d’espace disque libre

Systéme d’exploitation Windows

* Microsoft™ Windows™ Server 2003 avec Service Pack 1 (32 bits)

» Microsoft Windows Server 2003 avec Service Pack 2 (32 bits / 64 bits)

» Microsoft Windows Server 2003 R2 (32 bits)

* Microsoft Windows Server 2003 R2 avec Service Pack 2 (32 bits / 64 bits)
Plates-formes Office Communications Server

*» Microsoft™ Office Communications Server 2007 (serveur frontal), Standard ou Enterprise ﬁ T R E N D
Autres conditions requises ) MICRO"
* Microsoft™ Internet Information Services (IIS) 6.0 -

» Serveur Web Apache 2.0.6

© 2008 Trend Micro, Incorporated. Tous droits réservés. Trend Micro,

« Java Virtual Machine, version JRE 5.0 ou 6.0

» Tout navigateur Web pouvant interpréter Java et prenant en charge les cadres,
tel que Microsoft™ Internet Explorer 6.0 et 7.0
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le logo t-ball de Trend Micro, InterScan, InterScan Messaging
Security Suite, ScanMail, Trend Micro Control Manager et
Trend Micro Outbreak Prevention Services sont des marques
commerciales ou déposées de Trend Micro Incorporated. Tous les
autres noms de produits ou de sociétés peuvent étre des marques
commerciales ou des marques déposées de leurs propriétaires.
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