Trend Micro™

PortalProtect™
pour Microsoft™ SharePoint™

Une sécurité dédiée a SharePoint, performante et simple a administrer

Les entreprises sont toujours plus nombreuses a utiliser Microsoft™ SharePoint™
pour connecter leurs collaborateurs, partenaires, revendeurs et clients. Ces
entreprises capitalisent sur les référentiels de contenus de SharePoint, ainsi que
sur sa richesse fonctionnelle : sites collaboratifs, portails intranet et extranet,
wikis et autres blogs. Si ces environnements dynamiques et collaboratifs sont des
leviers de productivité, ils s'accompagnent néanmoins de risques de sécurité. La
mise en commun de fichiers et l'interactivité du Web 2.0 créent des passerelles
susceptibles d'étre utilisées par les cybercriminels pour s'infiltrer et pirater des
données.

PortalProtect™ de Trend Micro™ pour Microsoft™ SharePoint™ sécurise vos outils collaboratifs
contre les menaces et le piratage de données. La protection évoluée contre les logiciels malveillants
cantonne les fichiers infectés hors de vos référentiels de données, blogs et de I'environnement
SharePoint de maniére générale. La fonctionnalité “true file type” et le filtrage du contenu forment le
meilleur rempart contre la fuite, la perte et le piratage de données. PortalProtect offre une protection
évoluée avec des performances deux fois plus rapides et une administration deux fois moins
importante comparées a Microsoft ForeFront.

PRINCIPALES FONCTIONNALITES

Antivirus et AntiSpyware dédié a SharePoint Gestion simplifiée
« Fichiers infectés neutralisés en amont de
SharePoint

» Données protégées contre le piratage

» Charges d’administration réduites?

» Mises a jour et taches automatisées
» Accés continu via une console web

* Fichiers malveillants neutralisés grace a la  Consolidation des logs, rapports et régles
fonction “true file type” « Intégration avec des outils Microsoft tels que
« Infection entre les utilisateurs neutralisée Digital Dashboard et Web Parts
Performances élevées Evolutivité
» Analyse deux fois plus rapide qu’avec » Gestion de centaines de milliers d'utilisateurs
d’autres solutions'’ « Installation optimisée via un déploiement a
» Optimisation grace a une analyse intelligente distance
des fichiers » Analyse des bases de données sans agent
» Traitement accéléré grace a des processus logiciel
simultanés * Prise en charge des environnements
» Bande passante, ressources CPU et latence d’envergure
optimisées « Utilise I'anti-virus de SharePoint pour assurer

I'intégrité des données

1 Source : Trend Micro. Trend Micro PortalProtect 1.7 for Microsoft SharePoint Performance Report. Juillet 2008.
2 Source : Osterman Research. The Total Cost of Ownership for Mail and Collaboration Server Security. Sept. 2008.
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ANTIVIRUS ANTI-SPYWARE

LOGICIEL
Cible protégée
« Le serveur SharePoint

Menaces maitrisées

* Virus

 \Vers

» Chevaux de Troie

* Spyware

« Piratage et perte de données

Principaux avantages

« Protection des utilisateurs et des
données SharePoint

/\@

FILTRAGE DE
CONTENU

* Neutralisation des logiciels malveillants

» Temps d’administration divisé par deux

* Performances élevées

« Solution adaptée aux petites comme aux

trés grandes entreprises
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PROTECTION DE SHAREPOINT

Trend Micro™ Communication & Collaboration Security

PortalProtect est une composante de Communication & Collaboration Security, une solution groupant 4 modules de protection pour la
messagerie, la messagerie instantanée et les environnements collaboratifs de Microsoft. Ces modules sont gérés de maniére centralisée et intégrés sur

une plateforme unique et performante, ce qui allége les charges d’administration.

Communication & Collaboration Security

EHE

.m...’

[

Internet Firewall ~Web/Messaging
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Management Server Trend Micro™ Messaging Endpoints

Trend Micro Trend Micro™ ScanMail™ Suite | Server

Control PortalProtect™ for Microsoft™ Trend Micro™

Manager™ for Microsoft™ Exchange IM Security for

SharePoint™ Microsoft™ Office
Communications
Server
Trend Micro Communication & Collaboration Security propose une protection compléte contre de - »Trend Micro™ Enterprise Security s'adosse

tres nombreuses menaces et leurs différents vecteurs d’attaque.

a Trend Micro™ Smart Protection Network,
une infrastructure active sur Internet (in-the-

Communcation & . . . cloud) qui correle en temps réel les informa-
Collaboration Security L7 SCEIL LTS LTSS . tions liées aux menaces : la protection se

veut simple et immédiate.

Protection Point IM Servers Mail Servers Collaboration Servers ) T
»Trend Micro Communication &

Web Reputation v Collaboration Security bénéficie de Smart
Email Reputation v Protection Network pour éliminer plus rapide-
L ment les menaces et simplifier les taches

Antivirus v v v e
d’administration.
Antispyware v v v
Antispam v PROTECTION RENFORCEE
. ET ADMINISTRATION SIMPLIFIEE
Antiphishing v v o )
PortalProtect bénéficie de la technologie
Content Filtering & v v v . Trend Micro™ ScanMail™. Ces deux solutions

Data Leak Prevention

offrent une protection fiable, des performances

optimales et une administration simplifiée.

ELARGISSER VOTRE PROTECTION
CONFIGURATION SYSTEME .
. Sécurité de la Messagerie

Processeur

* Processeur compatible Intel™ Pentium™ Il

Mémoire

* 512 Mo ou plus

Espace disque requis

» 250 Mo d’espace disque ; 8 Mo pour le répertoire /tmp
Environnement Microsoft™ SharePoint™

* Microsoft SharePoint Portal Server 2003, 2007

* Microsoft Windows SharePoint Service 2.0, 3.0

* Microsoft Windows 2003 Server

* Microsoft SQL Server 2000 SP3 ou plus récent

* Microsoft Internet Explorer 5.0 (ou plus récent) pour une administration sur le web
* Microsoft Internet Information Services (IIS) 6.0

>> Communication & Collaboration Security
>> IM Security for Microsoft OCS
>> ScanMail

Sécurité des postes clients et des serveurs
»> OfficeScan
>> ServerProtect

Gestion centralisée
>> Trend Micro Control Manager
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